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@ Servicios y protocolos de |la capa de transporte
@ Multiplexado y demultiplexado de segmentos
@ Transporte no orientado a la conexién (UDP)

@ Teoria de transporte confiable de datos

@ Transporte orientado a la conexiéon (TCP)

@ Establecimiento y cierre de conexiones

@ Teoria de control de congestion

@ Control de congestion en TCP




ISO/OSI - TCP/IP
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Servicios de transporte

@ La capa de transporte provee la comunicacion
|6gica a las diversas
aplicaciones de red

@ El servicio brindado se
implementa a través
de los protocolos de
la capa de transporte

-~ Por caso en internet se
cuenta con TCP y UDP



Protocolos de transporte

@ Los protocolos de |la capa de transporte corren
en las computadoras de la frontera de la red

- Cabe enfatizar que los routers en el nucleo de la red
usualmente sélo implementan hasta la capa de red

@ El lado emisor de una comunicacion corta los
mensajes de las aplicaciones en segmentos,
los que son pasados a la capa de red

@ El lado receptor rearma los mensajes a partir
de los segmentos recibidos, que son luego
pasados a la capa de aplicaciones




Transporte vs. Red

@La capa de red y la de transporte parecen ser
similares, pero en realidad brindan servicios
un tanto diferentes:

- Por un lado, la capa de red brinda una conexion légica
punta a punta entre computadoras

~ Pero por otro lado, la capa de transporte brinda una
conexion légica punta a punta entre procesos

@ La capa de transporte no solo hace uso de los
servicios provistos por la capa de red sino que
ademas los perfecciona y extiende




Transporte en internet

@ Internet cuenta con dos servicios de transporte:

- TCP, orientado a la conexidn, que brinda un envio
confiable y ordenado de datos e implementa control
de flujo y de congestion

- UDP, no orientado a la conexién, que brinda un envio
de datos no confiable ni ordenado y tampoco
implementa control de flujo ni de congestidon

@ El servicio de transporte de internet no tiene
forma de asegurar ni un ancho de banda
minimo ni un retardo maximo




Multiplexado y demultiplexado

@ La capa de transporte es la encargada de
generalizar el servicio de conexién entre
computadoras provisto por la capa de red

@ Para la capa de transporte no basta con
identificar a una computadora en particular,
debe poder identificar a un dado proceso

@ El mecanismo que lleva a cabo esta
generalizacion se denomina multiplexado
del lado del emisor y demultiplexado
del lado del receptor




Multiplexado y demultiplexado

@ Multiplexado: se realiza en el emisor al juntar

mensajes de los sockets con un encabezado
adicional, el cual contiene informacion extra
gue sera usada luego para demultiplexar
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Multiplexado y demultiplexado

@ Demultiplexado: tiene a lugar en el receptor al

determinar a qué socket corresponde entregar
cada uno de los datos recibidos por un host
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Demultiplexado

@ El proceso de demultiplexado comienza
al recibir un datagrama IP:

-~ Cada datagrama tiene un IP - 32 bits -
de origen y de destino

-~ Contiene exactamente
un segmento de la capa
de transporte

cuerpo del

+~ Cada segmento especifica mensaje
un puerto origen y destino

: : e formato de un segmento
~ El IP y puerto destino identifica TCP/UDP

univocamente a un socket




Demultiplexado UDP

@ Cada sockets UDP se asocia a un numero
de puerto local determinado

=~ Para identificar un socket UDP arbitrario solo
hace falta una direccion IP y un puerto

@ Al recibir un segmento UDP se verifica el puerto
destino indicado en el segmento y se entrega
su contenido al socket asociado a ese puerto

- Segmentos originados en maquinas con diversas
direcciones IP o bien distintos puertos de origen
pueden ser entregados al mismo socket UDP




Demultiplexado UDP

@ Supongamos que el proceso P2 crea un socket
UDP en el puerto 6428:

socEeT socEeT socEeT

A A A

cliente
(IP: C)

servidor
(IP: B)

cliente
(IP: A)




Demultiplexado TCP

@ Cada socket TCP se asocia a cuatro valores,
la direccidén IP y puerto de origen por un lado
y la direccién IP y puerto destino por el otro

-~ La computadora que recibe un segmento TCP hace
uso de esos cuatro valores para determinar cual
de los sockets TCP debe recibirlo

@ Los servidores naturalmente hacen uso
de multiples sockets, uno para cada uno
de los clientes conectados




Demultiplexado TCP

@ El proceso P2 ahora necesita un socket TCP
Independiente para cada cliente:

socEeT

A

socEeT

A

socketf{socket

cliente
(IP: C)

servidor
(IP: B)

cliente
(IP: A)




Protocolo UDP

@ El protocolo UDP representa el servicio de
transporte mas elemental que brinda internet

- Se define formalmente en el RFC 768

~ Se basa en el principio “best effort”,
propio del protocolo IP de la capa de red

@ Se trata de un protocolo no orientado
a la conexidn:

~ Cada segmento UDP se puede manipular
de manera independiente del resto




Protocolo UDP

@ (Habiendo TCP, hace falta UDP?

= UDP no necesita establecer una conexién antes
de comenzar a enviar informacion

~ Es extremadamente simple, no necesita almacenar
informacidon acerca del intercambio en curso

-~ Su encabezado es mucho mas sencillo y ocupa menor
cantidad de bytes que un encabezado TCP

- No implementa control de flujo ni de congestion,
el emisor puede enviar la informacion al ritmo
gue le plazca, sin limitaciones de ningun tipo




Y usted qué opina don bot?

@You

Habiendo TCP, hace falta UDP?

ChatGPT

Si, a pesar de que TCP (Protocolo de Control de Transmisién) es ampliamente utilizado y ofrece
caracteristicas como la fiabilidad y el control de flujo, UDP (Protocolo de Datagrama de Usuario)
también es necesario y se utiliza en diversas situaciones debido a sus propias caracteristicas Unicas.

Aqui hay algunas razones por las cuales UDP sigue siendo relevante a pesar de la existencia de TCP:

Menor sobrecarga de protocolo: UDP tiene una sobrecarga de protocolo menor en comparacion
con TCP, ya que carece de caracteristicas como el control de flujo, la secuenciacion y la
confirmacion de entrega. Esto lo hace mas eficiente para aplicaciones que requieren una
comunicacion mas rapida y liviana, como el streaming de video, voz sobre IP (VolP) y juegos en
linea.

Transmisién en tiempo real: UDP es preferido en aplicaciones gque requieren una transmision en
tiempo real de datos, donde la latencia y el retraso son criticos. Por ejemplo, en aplicaciones de
VolP y videoconferencia, la prioridad es transmitir datos lo mas rapido posible, incluso si algunos
paquetes se pierden en el camino, en lugar de esperar la retransmisién de paguetes perdidos,
como lo haria TCP.

Aplicaciones sensibles a la latencia: En aplicaciones como juegos en linea y transmisiones de
video en vivo, la latencia (el tiempo gue tarda un paguete en viajar desde el remitente hasta el
receptor) es critica. UDP es preferido en estas situaciones porque no introduce la sobrecarga
adicional de TCP, lo que puede ayudar a reducir la latencia y mejorar la experiencia del usuario.
Transmisién de datos unidireccional: UDP es adecuado para aplicaciones que requieren
transmision de datos unidireccional, donde la confirmacion de la entrega no es critica o donde el
protocolo de la aplicacion puede manejar la confirmacion de manera independiente. Por ejemplo, en
la transmision de video en vivo, los paquetes pueden enviarse continuamente sin esperar

confirmaciones, lo que permite una transmision mas rapida y eficiente.

En resumen, aunque TCP es ampliamente utilizado y ofrece confiabilidad y control de flujo, UDP
sigue siendo necesario y se utiliza en una variedad de aplicaciones donde la eficiencia, la latencia

baja y la transmision en tiempo real son criticas. Ambos protocolos tienen sus propias fortalezas y se

eligen segun las necesidades especificas de la aplicacion.



Protocolo UDP

@ El protocolo se suele utilizar para hacer
streaming de audio y video

~ El streaming es tolerante - 32 bits -
a pérdidas pero requiere
retardos acotados

@ Otros usos:
largo en bytes / A 6
~ DNS del segmento UDP, s
~ SNMP incluyendo los 8 que
ocupa el encabezado
formato de

- Juegos en linea

un segmento UDP




Checksum UDP

@ El propdsito del campo checksum es detectar
la aparicidn de bits en error

@ El emisor calcula el checksum correcto:

+~ Considera el contenido del segmento como
una secuencia de enteros de 16 bits

-~ El checksum consiste de la suma en 1-complemento
de esta secuencia de enteros

~ Una vez obtenido el checksum correcto lo escribe
en el campo correspondiente del encabezado UDP




Checksum UDP

@ El receptor debe verificar el checksum:

- Recomputa el checksum del segmento
que acaba de recibir

- Compara el valor obtenido con el checksum
registrado en el campo del encabezado

= Si difieren se detectd uno o mas errores
en la transmision

-~ En contraste, si son iguales no se han detectados
errores en la transmision (ilo cual no significa
gue no se hayan producido uno o mas errores!)




Comunicacion confiable
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Comunicacion confiable

envio rdt(): invocado desde
arriba, suministra los datos
a ser enviados

envio rdt(){

-Q® @

datos| __ —  Jldatos]

entregar(): invocado por
el protocolo para entregar
los datos recibidos

|entregar()

protocolo rdt

protocolo rdt

(emisor) (receptor)

envio udt()]

envio_udt(): invocado por
el protocolo para transferir
un paquete a través del canal
no confiable

paquete paquete

it

4 recep_rdt()

recep_rdt(): invocado por
el protocolo cuando llega

un nuevo paquete al receptor




Protocolo RDT

@ A continuacién analizaremos como se deberia
definir el protocolo RDT para poder brindar
un servicio de transferencia confiable de datos

-~ La idea es comenzar con un protocolo basico para
luego ir considerando un escenario mas realista

~ Emisor y receptor tienen responsabilidades diferentes
= SOlo consideraremos una comunicacion unidireccional

- Las distintas iteraciones del protocolo RDT seran
definidas a través de autdmatas finitos




ILmportante!

@ El protocolo RDT... jno existe!

-~ Es decir, no van a encontrar su correspondiente RFC
porgue nunca fue formalizado por la IETF

- Por la misma razén tampoco van a encontrar mencién
alguna del mismo en ninguna API

@ Se trata de una construccién pedagogica
de los autores Kurose y Ross para presentar
gradualmente las diversas técnica que si
forman parte de los protocolos estandar




@ E| protocolo RDT/1.0 permite el envio confiable
de datos a través de un canal confiable

- El canal no pierde informacion ni introduce errores
- Un autdmata para el emisor y otro para el receptor

esperar esperar

envio rdt(datos) recep_rdt(paqrec)

llamada
de abajo

llamada

de arriba pagenv = empaq(datos)

envio udt(pagenv)

datos = desempaq(paqrec)
entregar(datos)

emisor receptor




@ El protocolo RDT/2.0 permite envio confiable
de datos a través de un canal que puede causar
errores a nivel de los bits

- El canal sigue sin perder informacion, sélo introduce
errores a nivel de bit

~ Los errores pueden ser detectados por el campo
checksum del encabezado UDP

~ No obstante, con detectar el error no basta,
se debe incorporara al protocolo algidn mecanismo
de recuperaciéon ante la deteccién de un error

-~ {Qué hacen los humanos ante este tipo de error?




@ La nueva version del protocolo hara uso
de confirmaciones de recepcion (ACK) para
Indicar que el paquete fue recibido sin errores

@S| el paguete llega con errores, se solicita
la retransmision del mismo haciendo uso
de un mensaje especifico (NAK)

@ El emisor reenvia el ultimo paquete enviado
al recibir un NAK en vez de un ACK

- (Existe alguna situacién involucrando humanos en
la que se haga uso de mensajes de ACK y/o NAK?




Emisor RDT/2.0

envio_rdt(datos)

pagenv = empaq(datos,checksum)
envio_ udt(pagenv)

esperar
llamada
de arriba

esperar por
ACK/NAK

recep_rdt(paqrec) &&
esACK(paqrec)

A

recep_rdt(paqrec) &&
esNAK(paqrec)

envio_udt(pagenv)




Receptor RDT/2.0

recep_rdt(paqrec) &&
corrupto(paqrec)

pagenv = crearpaqNAK()
envio udt(paqgenv)

()

esperar
------ llamada

de abajo

recep_rdt(pagqrec) &&
Icorrupto(paqrec)

pagenv = crearpagACK()
envio_udt(pagenv)

datos = desempaq(paqrec)
entregar(datos)




RDT/2.0 envio sin errores

envio_rdt(datos)

pagenv = empaq(datos,checksum) recep_rdt(paqrec) &&
envio_udt(pagenv) esNAK(paqrec)

envio_udt(pagenv)

recep_rdt(paqrec) &&

corrupto(paqrec)
esperar
P esperar por pagenv = crearpaqNAK()
llamada ACK/NAK envio_udt(pagenv)

de arriba A

esperar

recep_rdt(paqrec) & W~ = NU lkUNGdQ
esACK (paqrec) de abajo

A

recep_rdt(paqrec) &&
lcorrupto(paqrec)

pagenv = crearpagACK()
envio udt(pagenv)

datos = desempaq(paqrec)
entregar(datos)




RDT/2.0 envio con errores

envio_rdt(datos)

pagenv = empaq(datos,checksum) recep_rdt(paqrec) &&
envio_udt(pagenv) esNAK(paqrec)

envio_udt(pagenv)

\ recep_rdt(paqrec) &&

corrupto(paqrec)

esperar
P esperar por pagenv = crearpaqNAK()

llamada ACK/NAK envio_udt(paqgenv)

de arriba A

esperar
------ llamada
de abajo

recep_rdt(paqrec) &&
esACK(paqrec)

A

recep_rdt(paqrec) &&
lcorrupto(paqrec)

pagenv = crearpagACK()
envio udt(pagenv)

datos = desempaq(paqrec)
entregar(datos)




Analisis de RDT/2.0

@RDT/2.0 es un protocolo tipo “stop and wait”

- El emisor envia un paquete y queda a la espera
de que le confirmen su correcta recepcion

@ No obstante, RDT/2.0 tiene un defecto fatal:

-~ {Qué sucede si el canal corrompe el paquete enviado
por el receptor conteniendo un ACK o un NAK?

- El problema es que el receptor desconoce qué esta
pasando con el emisor

= Asumir que se trataba de un NAK no es suficiente,
puede causar que el receptor acepte un duplicado




Posibles soluciones

@ Una posibilidad consiste en enviar un ACK o
un NAK adicional para que el receptor sepa
si el emisor recibié correctamente el mensaje

-~ {Qué pasa si se corrompe el ACK/NAK del ACK/NAK?

@ Otra posibilidad es agregar suficientes bits de
codigo como para poder corregir estos errores

- Podria funcionar, pero no se puede aplicar a canales
que pierdan paguetes

@ La Unica solucion viable parece ser numerar
los paquetes




¢ Preguntas?
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